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EXPEDIENTE DE CONTRATACION DEL SEGURO DE RESPONSABILIDAD CIVIL DE CANTUR, S.A.,
Y EL SEGURO MULTIRRIESGO DE CANTUR, S.A.

MODIFICACION AL PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES.

Se ha detectado un error en la modificacién del pliego de prescripciones técnicas particulares
(en adelante PPTP) del Contrato de referencia, por lo que en virtud del articulo 109.2 de la
Ley39/2015 de 1 de octubre del Procedimiento Administrativo Comun de las Administraciones
Publicas se procede a rectificacion.

En el punto 4.-Exclusiones generales (paginas 19 y 20), al final de dicho punto, se afiadid:

Exclusiones Cyber. Quedan Excluidos de cobertura:

1.- Dafios y pérdidas que sufran los datos, informaciones, registros, programas informaticos,
“software” y, en particular, cualquier modificacion de los mismos que fuese debida a borrado,
corrupcion, alteracién o destruccidn de sus estructuras originales, asi como las perdidas por
interrupcién de las actividades, que fuesen causadas por los dafios o perdidas citados
previamente. No obstante, quedaran cubiertos los dafios o perdidas causados a los citados
bienes, por un dafic material directo que estuviese asegurado por la péliza.

2.-Dafios y pérdidas resultantes de deterioros o menoscabos en el funcionamiento,
disponibilidad, accesibilidad o nivel de utilizacion de datos, informaciones, registros,
programas de computadoras, “software”, asi como cualquier pérdida por interrupcion de las
actividades que fuesen causadas por los dafios o pérdidas citados previamente.

Debe sustituirse por:
CLAUSULA DEEVENTO CIBERNETICO
1. Queda cubierto.

Con relacion a las garantias y riesgos cubiertos por la presente poliza, quedaran igualmente amparados cuando el
siniestro traiga causa de un evento cibernético.

2. Queda exduido.

Ademés de los riesgos NO asegurados de conformidad con las condiciones particulares y generales de la presente
poliza, NO quedan garantizadas:

Aquellas reclamaciones derivadas del incumplimiento doloso del asegurado de las mas
elementales normas de diligencia ni del incumplimiento de obligaciones y requisitos legales
o de requerimientos de autoridades locales.
Riesgos que deban cubrirse por el Consorcio de Compensacion de Seguros.

- Perjuicios patrimoniales primarios entendidos como aquellos menoscabos o perjuicios
patrimoniales no derivados de un Dafio Personal, Material o Consecuencial de estos, que
sufran Terceros como consecuencia de las Actividades del Tomador del Seguro / Asegurados.
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- Esta exclusién aplica incluso en aquellos casos en que la péliza pudiera incluir la garantia de
perjuicios patrimoniales puros, que en ningln caso alcanzard a los ocasionados por
eventos cibernéticos.

- Responsabilidad frente a terceros por vulneracién de la normativa nacional e internacional
en materia de proteccion de datos personales.

- Impuestos, multas o penalizaciones, sanciones o recargos, asi como dafios punitivos y
ejemplarizantes, cualquiera que sea su naturaleza, y en especial las derivadas de la normativa
nacional e internacional enmateria de proteccién de datos personales.

- Perjuicios resultantes de la revelacion de informacion confidencial, secretos empresariales,
competenciadesleal, publicidad engafiosa, calumnia o injuria.

- Reclamaciones basadas en la violacion del Derecho de patentes, marcas, modelos y otros
derechos de proteccién comercial, asi como reclamaciones basadas en derechos que caen
dentro del ambito de la propiedad intelectual o industrial en general.

- Por dafios morales, entendidos como aquellos no generados por dafios personales o
materiales, y que notrasciendan en la esfera patrimonial del perjudicado, tales como los
basados en reclamacién por la lesion de derechos de la intimidad personal, familiar, a propia
imagen u otros derechos de proteccion de las personas, asi como aquellos dafios morales que
entrafien menosprecio.

- Reclamaciones por discriminacion, entendiéndose como tal una reclamacién que alegue,
derive de, se base o sea atribuida a practicas de empleo indebidas, o a cualquier
discriminacion incluyendo la que se produzca por razén de raza, credo, religion, origen
étnico, nacionalidad, edad, minusvalia, sexo u orientacién sexual o embarazo.

- Pago oreembolso de rescates en caso de secuestro (ciberextorsién - malware) de datos.

- Pérdida de beneficio, paralizacion de actividad o cualquier denominacién equivalente
cuando dichos perjuicios NO traigan causa de un dafio material amparado en péliza. Tampoco
se extiende la cobertura de"evento cibernético” a la pérdida de beneficio por proveedores,
imposibilidad de acceso y/o clientes; de estar contratadas.

- NO tendrén la consideracion de dafio material ni por tanto cobertura:

La pérdida, dafios, destruccion, distorsién, borrado, corrupcion o alteracion de DATOS por cualquier
causa (incluyendo pero no limitado a falles de seguridad en la red y/o virus informético);
considerando igualmente excluidos la pérdida de uso, la reduccion de la funcionalidad y/o los gastos
asociados de cualquier naturaleza; y todo ello independientemente de que pudiera concurrir otra
causa o evento al siniestro.

Pérdidas derivadas directa o indirectamente de pérdida, alteracion, dafios, reduccion de la
funcionalidad, disponibilidad u operatividad de sistemas informaticos, hardware, programas,
software, repositorios de informacidn, microchips, circuitos integrados o similares, correo electrénico
o paginas web; salvo en aquellos casos en que las citadas pérdidas hayan sido causadas por incendio,
rayo, explosion o accién del agua.
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- Ciberguerra, Ciberterrorismo,saqueos y actos gubernamentales.

3.- Valoracion de dispositivos electrénicos que procesen datos.

Prevaleciendo sobre cualquier indicacion en contrario, para el caso en que la presente pdliza asegurase los dafios
materiales sufridos por dispositivos electrénicos que contengan datos, la cuantificacion del importe a indemnizar
se realizara considerando el coste del dispositivo electronico vacio, incluyendo los gastos derivados de copiar
los DATOS desde una copia de seguridad o desde otros dispositivos originales de otra generacion.

NO se indemnizaran en ningln caso los costes de investigacion nide ingenieria ni los necesarios para
volver a crear, recopilar o reunir estos DATOS.

Cuando el dispositivo no pueda ser reparado, cambiado o restaurado, el valor a indemnizar serd el coste del
dispositivo electrénico vacio. De este modo, esta péliza no indemnizaré importe alguno relacionado con el
valor de los DATOS para el Asegurado ni para terceros aun cuando esos DATOS no puedan ser
creados de nuevo, recuperados oreunidos.

4.-Definiciones:
Evento cibernético significa:
- cualquier procesamiento no autorizado de datos por parte del asegurado.

~cualquier incumplimiento de las leyes e infraccién de las normas relacionadas con el mantenimiento o la
proteccion de datos.

-cualquier fallo de seguridad de la red en la esfera del asegurado.

El término dato incluye, entre otros, datos personales, hechos, conceptos e informacion, software u otras
instrucciones codificadas de manera formal y utilizable para comunicaciones, interpretacién o procesamiento.

Datos personales significan cualquier informacién relativa a una persona fisica identificada o identificable,
entendiendo por persona identificable aquella que pudiera ser directa o indirectamente identificada, en particular
por referencias a elementos identificables como son el nombre, su nimero de documento de identidad, direccion,
identificadores online o referencias identificables uno o mas factores especificos de tipo fisico o fisioldgicos,
genéticos, mentales, econdmicos, culturales o sociales.

Procesamiento significa cualquier operacion o conjunto de operaciones que se realiza en datos o en conjuntos
de datos, ya sea por medios automaticos o no, tales como recopilacion, registro, organizacion, estructuracion,
almacenamiento, adaptacion o alteracion, recuperacion, consulta, uso, divulgacion por transmision, difusion o
puesta a disposicion, alineacién o combinacion, restriccion, borrado o destruccion.
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Dafio a los datos significa cualquier pérdida, destruccion o corrupcion de datos. Cualquier dafio alos datos de un
tercero por parte del asegurado NO serd considerado como evento cibernético si no se deriva de un fallo de
seguridad de la red.

Esfera del asegurado se refiere a cualquier sistema o dispositivo arrendado, poseido, operado o perdido por el
asegurado, o que esté disponible o accesible para el asegurado, para el procesamiento de datos.

Fallo de seguridad de red significa cualquier fallo no fisico y tecnoldgico de la seguridad del sistema informatico u
otras medidas de seguridad tecnoldgica que conducen a acceso no autorizado y/ o robo de datos, pérdida de
control operativode datos, transmisién de virus o cdigo malicioso y/ o denegacion de servicio.

Virus informético significa un conjunto de instrucciones contaminantes, dafiinas o similares, o de cadigos no
autorizados, incluyendo un conjunto de instrucciones o codigos, programables u otros, introducidos
maliciosamente y no autorizados, que se autopropaguen a través de sistemas computacionales o redes de
cualquier naturaleza; entre los que seincluye cualquier "malware" como "caballos de Troya®,"gusanos”,'bomba
de tiempo o légicas","secuestro o ransomware" o similares.

El acto de terrorismo (como se define en este Contrato o, si no se define en este Contrato, como se rige por
las leyes y regulaciones aplicables) independientemente de cualquier otra causa o evento que contribuya
simultaneamente o en cualquier otra secuencia a la pérdida o dafio, también incluird el ciberterrorismo, es decir,
el uso de redes o sistemas informaticos con fines terroristas, como pudiera ser cualquier ataque o actividad
disruptiva premeditada politica, religiosao ideoldgicamente (u objetivo similar), o la amenaza del mismo, por parte
de un grupo o individuo contra el sistema informatico ola red de cualquier naturaleza o para intimidar a cualquier
persona en cumplimiento de tales objetivos.

Se trata de ataques implementados con el objetivo de provocar la interrupcion o degradacion de la prestacion de
un servicio, provocando dafios relevantes en la continuidad del servicio de una institucion, dafios materiales o
dafios reputacionales relevantes cometidos con propdsitos ideoldgicos, politicos o religiosos.
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Tendra también la consideracion los delitos informéticos previstos en los art. 197 bis y ter y 264 a 264 quater de la
Ley Organica 10/1995 de Cédigo Penal, o norma que los modifique o sustituya, cuando dichos delitos se cometan
con las finalidades previstas en el articulo 573.1 del mismo texto. Estas finalidades son:

- Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el funcionamiento de las
instituciones politicas o de las estructuras econémicas o sociales del Estado, u obligar a los poderes
publicos a realizar un acto o a abstenerse de hacerlo.

- Alterar gravemente la paz publica.

- Desestabilizar gravemente el funcionamiento de una organizacion internacional,
- Provocar un estado de terror en |a poblacién o en una parte de ella.

Por ciberguerra, se entendera el uso de redes o sistemas informaticos con fines bélicos entendidos como
cualquier accion hostil o bélica en tiempos de paz, guerra civil o guerra. Guerra, invasion, actos de enemigos
extranjeros, operaciones hostiles {con o sin declaracion de guerra e incluyendo dafios y amenazas de ciberextorsion
y/o ciberataque), guerra civil, rebelion, revolucién, insurreccion, disturbios o agitacion social que asumieran la
proporcion o resultaran en levantamiento popular, poder militar o golpe de esrado o ley marcial;

Por actos gubernamentales: la expropiacion, nacionalizacién, confiscacion, requisa, embargo o cualquier
otro acto de una autoridad publica local, gubernamental o de facto, acometidos por orden de dichas autoridades

En Santander a 15 de Junio de 2021
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